«Банковские мошенники»

В Отделе МВД России по Черепановскому району регулярно регистрируются обращения граждан, в отношении которых были совершены мошеннические действия. Самым распространенным видом мошенничеств в настоящее время стало хищение денежных средств с карт граждан.  Как правило, владельцам банковских карт поступают телефонные звонки якобы от представителей банка, которые под надуманными предлогами просят сообщить номер банковской карты, PIN – код банковской карты, а также коды, поступающие в смс – сообщениях на мобильные телефоны граждан. Несмотря на то, что в каждом смс –сообщении, поступающем от банка, говориться о том, что нельзя сообщать поступивший код, даже сотруднику банка, доверчивые граждане, будучи уверенные, что говорят именно с сотрудником банка, сообщают всю конфиденциальную информацию.  В результате чего, полученные сведения от держателя карты, злоумышленники используют для несанкционированных денежных переводов, обналичивания денег или приобретения товаров способом безналичной оплаты. Телефонные звонки владельцам карт поступают как правило с номеров, начинающихся с кода -495, -499.  На первый взгляд звонок потерпевшему был осуществлен со стационарного номера телефона г. Москвы (код – 495, 499). Именно это и вводит в заблуждение граждан. Практика расследования подобных уголовных дел, указывает на то, что злоумышленники используют технологию подмены виртуального номера в SIP – телефонии и потерпевшему поступает звонок как бы с официального номера учреждения. Именно использование указанной технологии значительно затрудняет работу сотрудников полиции по установлению действительных мошенников. 
	Уважаемые граждане, необходимо помнить, что сотрудник учреждения кредитно – финансовой сферы и платежной системы при звонке никогда не просит сообщить ему реквизиты и совершить какие – либо операции с картой или счетом. Никто, в том числе сотрудник банка не вправе требовать от держателя карты сообщить PIN – код или код безопасности.
	 В случае поступления телефонного звонка от якобы сотрудника банка, и попытках получения сведений о реквизитах карты, а также другой информации, необходимо немедленно прекратить разговор и обратиться в ближайшее отделение банка, либо позвонить по официальному номеру контактного центра, который как правило указан на оборотной стороне банковской карты. 
Если вы все-таки стали жертвой мошенников, незамедлительно сообщите о случившемся в полицию по телефонам: 02 (для стационарных телефонов), 102 (с мобильных средств связи) или в дежурную часть территориального органа внутренних дел. Телефон дежурной части Отдела МВД России по Черепановскому району 8(383)45-2-10-02.
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