Уважаемые жители и гости нашего района!

Отдел МВД России по Черепановскому району информирует Вас о том, что в настоящее время участились случаи хищения денежных средств путем обмана и злоупотребления доверием.

Сегодня в повседневной жизни используется множество разнообразных высокотехнологичных устройств – пластиковых карт, мобильных телефонов и компьютеров. Постоянно появляются новые модели, программы и сервисы. Все это делает нашу жизнь удобнее, но требует определённых навыков и знаний. Одновременно с развитием таких устройств появляются виды мошенничества, позволяющие обмануть и присвоить денежные средства граждан. Чтобы не поддаться на уловки злоумышленников, достаточно знать, как они действуют, и соблюдать правила пользования мобильными телефонами, пластиковыми картами и компьютерами.

Чтобы не оказаться жертвой мошенников необходимо знать следующее:

– сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;

– не при каких обстоятельствах не сообщать данные вашей банковской карты, а также секретный код на оборотной стороне карты;

– хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;

– не сообщать пин-код третьим лицам;

– остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;

– лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
– отключайте автоматический вход в сеть через Wi–Fi–соединения;

– используйте сложные и разные пароли;

– включите двухфакторную аутентификацию;
– внимательно читайте СМС сообщения приходящие от банка;

– никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;

– помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;

– сотрудники банка никогда не попросят вас пройти к банкомату;

– если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;

– не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
– не делайте покупки в социальных сетях, не вносите предоплату с переводом средств на карту физического лица;

– никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли ему необходимы деньги;

– в сети «Интернет» не переходите по ссылкам на неизвестные сайты.

– не отправляйте свои личные данные, номера банковских карт, пин–коды через мессенджеры;

– в случае утери телефона или банковской карты – немедленно блокируйте гаджет и сим–карту;

– при подписке на отдельные приложения спустя тестовый период (2–3 месяца) могут быть списаны средства, удалите данные карты в настройках.

Процент виртуальных аферистов не превышает количество реальных мошенников – учитывайте советы, и вы защите себя от возможности потерять деньги в интернете.

Итак, куда вам нужно обращаться, если вы столкнулись с киберпреступностью или мошенничеством в интернете?
С заявлением вы можете обратиться в дежурную часть Отдела МВД России по Черепановскому району по адресу ул. Партизанская д.25, г. Черепаново, или в любой отдел полиции независимо от вашего местонахождения.

Так же вы можете сообщить об этом на телефон доверия ГУ МВД России по Новосибирской области 8(383) 232-76-75 или позвонить по номеру 8(383)-45 21002.
Возможно данная информация поможет вам быть бдительнее и сохранить денежные средства.
