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Уважаемые граждане!
    Классический и наиболее распространенный способ кражи денег с банковской карты не отличается оригинальностью: преступники могут украсть телефон с подключенным «Мобильным банком» или же изъять карты с возможностью бесконтактной оплаты. 
Для того, чтобы не стать жертвой кражи нужно:
- не сообщать никому пароли и PIN своих карт;
- подключить смс – уведомления от банка. В случае, если Вам пришло уведомление о совершенной покупки (которую Вы не делали), стоит сразу же позвонить в банк (будет лучше, если Вы заранее запишите в телефонную книжку номер горячей линии, который указан на обороте банковской карты) и заблокировать карту. 
- если Ваш телефон или другой гаджет, на котором было установлено приложение банка, будет утерян или похищен, немедленно позвоните в банк и отключите все услуги, привязанные  Вашему номеру телефона, заблокируйте доступ к банковскому счет, а также измените логин и пароль от «Мобильного банка».
Более сложные способы мошенничества:
1. СКРИММИНГ
Злоумышленники устанавливают специальные устройства для считывания магнитной полосы карты в банкомат или терминал. Так мошенники могут использовать поддельную банковскую карту, но с данными оригинальной карты, похищая таким образом денежные средства со счета потерпевшего.
ПЕРЕД ТЕМ, как вставить свою карту в банкомат, внимательно осмотрите устройство: на клавиатуре не должно быть накладок. 
ПОМНИТЕ, что небольшие видеокамеры могут быть замаскированы под рекламную расклейку на банкомате.
2. ШИММИНГ
Мошенники устанавливают специальное устройство ,которое считывает и сохраняет данные карты, в картридер. Используйте банковские карты с чипом!
3. ФИШИНГ
Мошенники от лица банка или известных брендов делают массовую смс - рассылку, с помощью которой обманными путями пытаются выведать пароли и персональные данные. Внимательно следите за входящей корреспонденцией! Не переходите по ссылкам в письмах не от официальных представителей или не известных Вам адресатов!
4. ВИШИНГ
Злоумышленники звонят потенциальным жертвам и, представляясь сотрудниками банка, сообщают о подозрительных операциях со счетом, и просят сообщить CVV код, срок действия карты и ее номер. НЕ СТОИТ ВСТУПАТЬ В ДИАЛОГ, НУЖНО СРАЗУ ЖЕ ПЕРЕЗВОНИТЬ НА ОФИЦИАЛЬНЫЙ НОМЕР БАНКА И ЗАДАТЬ ВСЕ ИНТЕРЕСУЮЩИЕ ВОПРОСЫ.
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